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Resumo — Hoje em dia, as empresas da
area de tecnologia da informacéo
representam a maioria das organizagoes
do pais, sendo elas micro e pequenas
empresas. Entretanto, estas empresas
ndo estdo preparadas para a gestdo de
continuidade dos neg6cios, por isso
contribui para a sua mortalidade quando
ocorrem problemas como desastres e
interrupcdo dos servicos de sistema. A
implantagdo da Gestdo de Continuidade
de Servicos de Tl como ferramenta para
planejamento seria a solucdo. Este
estudo de caso mostra a evolucéo de uma
empresa de tecnologia com a
implementacdo do modelo de Maturidade
Gaia para a Gestdo de Continuidade de
Servigos de TI.

Palavras Chave - planejamento;
gestdo; maturidade; empresas.

Abrstract - Nowadays, the companies of
the area of information technology
represent the  majority of the
organizations of the country, being them
micro and small companies. However,
these companies are not prepared for
business continuity management, so it
contributes to their mortality when
problems such as disasters and
disruption of system services occur.
Deploying IT  Service  Continuity
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Management as a planning tool would be
the solution. This case study shows the
evolution of a technology company with
the implementation of the Gaia Maturity

model for IT Service Continuity
Management.
Keywords - planning; management;

maturity; Companies.

I.  INTRODUCAO

Atualmente, ainda existem gestores
que veem o0 Gerenciamento da
Continuidade dos Servicos de TI
(GCSTI) como um  investimento
desnecessario para a qual ndo se
direciona nenhum recurso. Entretanto,
conforme [2], as estatisticas mostram que
0s desastres ocorrem com  mais
frequéncia que imaginamos. As causas de
tais desastres sdo eventos como O
incéndio, queda de raio, enchente, roubo,
vandalismo, falta de energia ou ainda
ataques terroristas. Um Plano de
Continuidade para o Negocio poderia
salvar muitas empresas que foram
afetadas por uma série de problemas ou
ainda seus proprios negécios.

Os negocios estdo tornando-se cada
vez mais dependentes da Tecnologia da
Informagéo, 0 impacto da
indisponibilidade dos Servicos de Tl tem
aumentado drasticamente. Cada vez que a



disponibilidade ou desempenho de um
servico € reduzida, os usuarios tém
dificuldade de continuar a trabalhar
normalmente. Esta tendéncia continuara
fazendo com que a dependéncia da TI
continue aumentando as exigéncias dos
usuarios, gerentes e executivos. E por isto
que € importante estimar o impacto sobre
a perda dos Servicos de TI e fazer um
Plano de Continuidade, que assegure a
continuidade das operacfes da empresa.

Para tal, o artigo encontra-se dividido
da seguinte maneira: A secao Il apresenta
uma revisdo bibliogréafica sobre os dois
principais conceitos desse projeto, sendo
eles, gestdo de continuidade dos servigos
de Tl e modelos de maturidade e,
também, uma abordagem sobre 0s
trabalhos relacionados. Na secdo Il
encontram-se as  metodologias  de
pesquisa  utilizada e também a
metodologia de pesquisa que foi utilizada
no desenvolvimento desse trabalho. J& na
secdo IV encontra-se a apresentacdo do
questionario aplicado e os resultados
obtidos da aplicacdo da pesquisa. E, por
fim, na secdo V sdo expostas as
conclusdes e os trabalhos futuros.

Il. REVISAO BIBLIOGRAFICA E
TRABALHOS RELACIONADOS

Nesta secdo serd apresentada uma
revisdo de literatura que teve como base o
seu desenvolvimento, montado em trés
bases de dados principais: Science Direct,
IEEE Explore, ACM Digital Library. N&o
obstante, ndo se limitando apenas a essas
bases, o trabalho busca realizar um
estudo sobre o real estado da arte sobre
Gestdo de Continuidade dos Servigos de
Tl e Modelos de Maturidade. Também
serdo  apresentados os  trabalhos
relacionados encontrados na literatura.
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A. Gerenciamento de Continuidade de
Servigos de Tl

A principal meta do Gerenciamento
de Continuidade de Servigos de TI
(GCSTI) é dar sustentacdo no processo de
Gestdo de Continuidade dos Negocios
(GCN), garantindo que todos 0s recursos
e servigos de TI voltem a funcionar nos
prazos de tempo requeridos e acordados
com o negocio. Estes recursos e servigos
incluem sistemas, redes, aplicacoes,
banco de dados, telecomunicagdes [14].

Principais objetivos do GCSTI:

e Manter um conjunto de planos de
continuidade e recuperagéo

e Realizar periodicamente uma Analise
de Impacto sobre o Negocio

e Realizar periodicamente estimativas
de risco e exercicios de gestdo

e Assessorar e guiar todas as areas de
negocio e de Tl em todos os temas
relacionados com a continuidade e a
recuperacao

e Garantir que 0sS  mecanismos
adequados de continuidade estejam de
acordo para poder cumprir ou superar
0S  objetivos  particulares  de
continuidade acordados com o
negécio

e Avaliar o impacto de todas as
mudangas sobre os planos de
continuidade e recuperacdo

e Implementar medidas proativas para

melhorar a disponibilidade dos
Servicos
e Negociar acordos com  outros

provedores de servicos de Tl em
relacdo a capacidade de recuperacao
requerida para suportar os planos de
continuidade

B. Modelos de Maturidade

Modelos de Maturidade procuram
estabelecer niveis de desenvolvimento de
processos, chamados de niveis de
maturidade, caracterizando estagios na
implementacao de processos de melhoria



na organizacgdo [13]. Assim, a cada passo,
nessa jornada, o modelo reconhece e
sinaliza o reconhecimento progressivo da
organizacdo.  Varios modelos de
maturidade foram estudados, entre o0s
quais podemos destacar:

e Gartner Group: O estudo do Gartner
Group, Inc. mostra uma visdo das
organizagOes em relacdo a
continuidade dos negdcios [10].

e Estimativas de Processos atraves de
Niveis de Maturidade e Servicos:
Modelo de maturidade para gerenciar
as estimativas de processos, sendo
baseado nos servigos e tendo como
apoio um questionario de avaliagdo
diagnostica [11].

e KM Competences maturity model
(KMCMM): E um modelo baseado
na Gestdo do Conhecimento (GC),
nos processos de GC e nas
competéncias da GC, que propdem
avaliar qual o impacto da GC na
transformacdo organizacional e da
aprendizagem no desempenho da
gestdo de negocios [2].

e Capability Maturity Model
Integration (CMMI): E um modelo
de maturidade criado e mantido pela
SEI (Software Engineering Institute),
cujo foco é a area de processos da
tecnologia da informacdo [4].

e Modelo de Referéncia para a
Melhoria do Processo de Software

(MR-MPS):  Esse  modelo €
desenvolvido e gerenciado pela
Associacdo para Promogdo da

Exceléncia do Software Brasileiro em
conjunto com inumeras empresas do
setor [1].

e Control objecives for Information
and Related Technology (COBIT):
criado pela ITGI (IT Governance
Institute), € um modelo muito
utilizado na &rea de governanca da
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tecnologia  da
comunicagéo [9].

informacdo e

C. Trabalhos Relacionados

Para enfatizar ainda mais a reviséo
tedrica, foi realizada uma busca na
literatura sobre trabalhos relacionados,
conforme citado no ultimo paragrafo
deste item. Demonstrando que na area,
propriamente dita, de uma construcdo de
um framework para um modelo de
maturidade, utilizando  gestdo de
continuidade de servicos de TI, esse
trabalno mostrou-se o pioneiro. No
entanto, alguns estudos ndo especificos
ao tema, abordam a utilizacdo da gestéo
de continuidade de servicos de Tl visando
armazenamento de conhecimento.

Estes estudos convergem entre si para
a principal funcionalidade de aplicagéo
desse framework, que versa sobre o
gerenciamento e armazenamento da
informacdo dentro de empresas gestoras
de conhecimento. Um trabalho que
aborda essa pratica é apresentado por
[11], a geracdo do conhecimento a partir
da pratica em situacbes especificas. O
que torna um processo de
desenvolvimento com menor risco para
alcancar as metas estabelecidas.

Por fim, merecem ser destacados 0s
trabalhos desenvolvidos por [5], [6], [8] e
[11] que desenvolvem modelos de
maturidades para diferentes  areas
presentes durante o0 processo de
desenvolvimento de software. Tais
trabalhos buscam em sua esséncia,
sempre, alcancar um maior nivel de
maturidade. Fato este, também, abordado
por esse projeto, procurando, sempre,
realizar a gestdo de continuidade de
servicos de TI, no maior nivel de
maturidade possivel.

I1l. METODOLOGIA DE PESQUISA



Para enfatizar a importancia da
realizacdo e acompanhamento de uma
metodologia de pesquisa durante a
realizacdo de trabalhos cientificos, este
artigo trara a descricdo de um modelo ja
pronto e em utilizacdo e a criacdo de uma
prépria metodologia para a execucao
desse artigo.

A. Metodologia de Pesquisa Utilizada

A metodologia de pesquisa utilizada
tem como base inicial a da fabrica de
software  GAIA, pertencente  ao
Departamento de Computagdo da
Universidade Estadual de Londrina. O
modelo apresentado pela GAIA pode ser
observado na Figura 1.

ANALISE TEGRICA DESENVOLVIMENTO VALIDAGAO

Coleta de Dados
durante a
Aplicagdo

Versdo Inicial do
F—>
Framework

Anilise do

Estado da Arte
selegdo dos
* |_> Indicadores para
Fundamentagio Anilise/Validagdo
Tedrica ¢ Andlise dos
Resultados
l Selecdo dos
Estudos de Caso

Anlise

Comparativa

Versido
C i do
Framework

Figura 1. Metodologia de pesquisa para
desenvolvimento de artigos cientificos
com énfase na construcdo de um
framework. Fonte: adaptada de [8].

De acordo com a Figura 1, temos trés
estados principais: (1) Analise Teorica,
(2) Desenvolvimento e (3) Validacdo.
Dentro do primeiro estagio (1), temos a
realizacdo de trés macros atividades,
sendo elas, Analise do Estado da Arte,
em que é realizada uma busca nas bases
de dados. Essa Busca visa fornecer os
subsidios necessarios para a construgdo
do segundo e terceiro macro que séo a
Fundamentacdo Telrica e a Analise
Comparativa, finalizando, a etapa inicial
da metodologia.

Na segunda etapa, Desenvolvimento,
temos duas  Macros  exclusivas,
pertencentes somente ao seu estado, e
mais duas que compartilnhadas com o
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Estado 3, Validacdo, que por sua vez
possui mais duas macros exclusivas. No
inicio da segunda etapa, ja é desenvolvida
uma Versdao Inicial do Framework,
primeiro passo da segunda etapa. Apos
isso, temos a realizacdo dos dois macros
atividades compartilhadas, sendo elas a
Selecdo dos Indicadores para Analise e
Validacdo e Selecdo dos Estudos de
Casos.

Dando continuidade ao fluxo, antes
de terminar a Etapa 2, 0 modelo entra na
ultima etapa de desenvolvimento,
realizando a Coleta de Dados Durante a
Aplicacdo e a Analise dos Resultados.
Por fim, para finalizar o processo, o fluxo
volta para a Etapa 2, em que executa a
macro, Versdo  Consolidada do
Framework. A  utilizacdo  dessa
metodologia mostrou-se de fato eficiente,
principalmente em projetos que tratam da
criagdo de modelos de maturidade por
meio de um framework.

Com base nessa metodologia descrita
e, também, utilizada para a realizacdo
deste trabalho, foi desenvolvida uma
metodologia especifica para a criacdo de
um framework para um modelo de
maturidade por meio da utilizagdo de
Gestdo de Continuidade de Servigos de
Tl (GCSTI), que serd apresentado na
secédo B.

B. Metodologia de Pesquisa
Desenvolvida para a Gestdo de
Continuidade de Servigos de TI (GCSTI)

A construcdo dessa metodologia foi
adaptada de [8], e, também esta divido
em trés etapas principais, sendo elas (1)
Analise Inicial, (2) Desenvolvimento e
(3) Validacdo, possui sete etapas para o
desenvolvimento do seu framework.
Dentre elas, duas para a Analise Inicial,
quatro para o Desenvolvimento e 2 para a
Validagdo, conforme  podera  ser
observado na Figura 2.



Anilise Tedrica Desenvolvimento

Etapa 6

Etapa3 Etapad Vers3o Etapa7
1# Versdo do GAIA = Aplicaglo do GAIA| | conselidadado oy
GCsTI GCsTI S e
GCsTI
Etapal N y
Anilise do Estado

da Arte

Etapa5 .
Alterages ? Analise dos
Hapa 2 Resultados
FundamentagZo \ }
Tedrica
—_— NéO

Validago

Figura 2. Metodologia de pesquisa para a
criagio de um Framework para um
Modelo de Maturidade utilizando
Gerenciamento de Continuidade de
Servicos de Tl (GCSTI). Fonte: adaptada
de [8].

De acordo com a Figura 2, temos no
primeiro estagio: A Analise Tedrica, que
consiste em duas etapas, sendo elas,
Etapa 1. Anélise do Estado Arte e Etapa
2:  Fundamentacdo Teodrica. Nessa
primeira etapa é construida toda a base do
modelo. Neste caso, para essa construgéo,
foram utilizadas as seguintes bases como
pesquisa: Science Direct, IEEE Explore,
Scopus e ACM Library. Com isso, €
realizada uma busca na literatura,
buscando  trabalhos similares  e/ou
complementares ao que esta sendo
desenvolvido.

Dando continuidade a Figura 2, temos
0 segundo estagio, o Desenvolvimento.
Esse estagio é composto por quatro
etapas, sendo elas: Etapa 3: Versdo do
GAIA GCSTI, que trata da criacdo dos
seus niveis de maturidade, servicos e da
criagdo do questiondrio de avaliacéo
diagndstica. Etapa 4: Aplicacdo do GAIA
GCSTI, de acordo com [8], utilizando o
(1), planejamento do estudo de caso, (2) a
preparacdo para a coleta de dados, (3)
coleta dos dados, (4) analise dos dados e
(5) relatorios.

Seguindo, antes de terminar o
segundo estagio o modelo entra no
terceiro, que diz respeito a Validacao,
referindo-se a Etapa 5: Andlise dos
Resultados, que compara os resultados
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obtidos com a criacdo do modelo, até que
0 mesmo se torne capaz de realizar todos
0s procedimentos necessarios para a sua
aplicagdo. Voltando para o segundo
estagio, temos a Etapa 6: Versdo
Consolidada do GAIA GCSTI, em que é
desenvolvida a verséo final do modelo. E
por fim a Etapa 7: Trabalhos Futuros, que
finaliza o framework com a descricdo de
possiveis trabalhos futuros a serem
realizados nesse mesmo segmento de
pesquisa.

IV. APLICACAO DOS
QUESTIONARIOS E RESULTADOS

Em uma pesquisa realizada em 21
empresas de Tecnologia da Informacéo
das regides Norte, Noroeste, Oeste e
Sudoeste do Parand, foi aplicado um
questionadrio de avaliagdo diagnostica
(QAD) conforme Figuras 3, 4 e 5 e
verificou-se que as empresas
praticamente ndo possuem nenhum plano
de protecdo contra desastres provocados
por terrorismo, casos fortuitos, forca
maior ou falhas de sistemas. O grau de
implementacdo que trata dos topicos
relacionados, pelas organizagOes, nao
chega a 30%. Este questionario tem como
base o estudo do Gartner Group, Inc. que
mostra a visdo das organizacdes em
relacdo a gestdo de continuidade dos
negocios. Este questiondrio tem como
tabulacdo dos resultados o trabalho [3] e
foi respondido pelas empresas
pesquisadas, pelos seus Gerentes de Tl e
Gestores.

‘O1 Treee

Figura 3. Modelo de aplicacdo do
Questionario de Avaliagdo Diagnostica

(QAD)

A. Resultado do
Pesquisa.

Questionario de



Taxa de Atendimento por Eixo

Eixo Taxa de

Governanca 29,50%
29,97%
33,20%
29,90%
29,30%
28,55%
30,40%

Escopo

Investimento

Programa Organizacional
IT DRM

Processos e Controle

Treinamento / Exercicio

Figura 4. Tabela com os resultados da
pesquisa separados por eixos.

Governanga

Trename
Controle \
Recuperagdo de

Processos e \\\\\é[///

Programa
Organizacional

Figura 5. Gréafico representativo do
resultado da pesquisa por eixos.

A governanca aparece com o percentual
de 29,50% na pesquisa realizada com as
empresas, onde descreve a frequéncia
com que a alta administracdo é atualizada
sobre seu programa de gestdo de
continuidade de negdcios e sobre todos
0s objetivos de recuperagdo que apoiam
as novas iniciativas empresariais.
Descreve também a frequéncia com que
um balango interno €é realizado na
implementacdo e manutencdo efetiva do
programa.

O escopo aparece apenas com 29,97% na
pesquisa, onde as organizagdes deveriam
ter um conjunto de métricas de gestdo do
programa de continuidade dos negdcios
que é relatado para a gestao.

Define ainda os niveis de servico de
tempo de recuperacdo para aplicacdes de
missdo critica.

Atendimento
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Além disso, define métricas de gestdo de
risco e continuidade dos negdécios que
devem ser relatadas a gestao.

O investimento ficou com o indice de
33,20%, onde as percepc¢des da geréncia
com os investimentos relacionados com a
gestdo de continuidade dos negdcios e
recuperacdo de desastres devem estar
ligadas a objetivos estratégicos de longo
prazo e os casos individuais de negdcios.
Devem ainda ser revistos 0s projetos de
gestdo de continuidade dos negdcios para
assegurar a conformidade com o0s
requisitos orcamentais.

O programa organizacional aparece
apenas com 29,90%, onde a gestdo de
continuidade dos negocios e o0
gerenciamento de recuperagdo de
desastres deveriam estar alinhados como
um programa de toda a empresa. Os
objetivos do programa de gestdo de
continuidade dos negdcios deveriam
também estar alinhados com a estratégia
de negdcios da organizacao.

IT DRM (Recuperacdo de Desastre) com
29,30% deveria manter os niveis de
servigo de gerenciamento de recuperagédo
de desastres alinhados pelos requisitos de
negdcios-chave. Integracdo da gestdo de
continuidade dos negdcios com a
recuperacdo de desastre. Além da
validacdo continua da avaliacdo de riscos
e anélise de impacto dos negdcios.

Os processos e controle aparecem com
28,55%, onde os objetivos de tempo de
recuperacdo e os objetivos de ponto de
recuperagdo devem alinhar com 0s
tempos reais de recuperagdo. Ter a
definicdo da interrupcdo  maxima
aceitavel e o minimo de continuidade de
negocios objetivo definido para o produto
e servico. Um software/sistema para
controlar e gerenciar 0 status e
maturidade do programa de gestdo de
continuidade dos negocios. Ferramenta de
gestdo de crises/incidentes para gerenciar
as respostas a catastrofes.
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O treinamento/exercicio com 30,40%
deveria atingir de forma consistente
através de exercicios planejados ou
recuperagdes  reais, realizando a
recuperacdo de nivel de servico e metas
de disponibilidade para aplicacbes de
miss&o critica.
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Figura 6. Resultado das 21 empresas que
responderam o Questionario de Avaliacao
Diagnostica (QAD)

B. Niveis de Maturidade.

Foram definidos niveis de maturidade
em relacdo ao processo, baseados nos
trabalhos [15] e [16], uma proposta de
Modelo de Maturidade Gaia para
Implantar a Continuidade de Servigos de
TI, demonstrada na figura 7:

Nivel 1 Nivel2 Nivel 3
Nenhuma parcialmente Gerenciado
Geréncia Gerencizde

Figura 7. Niveis de Maturidade Gaia para
Implantar a Continuidade de Servigos de
Tl

Nivel 1 — Nenhuma Geréncia: neste nivel
ha diversos procedimentos de
recuperacéo oferecidos pelo
Departamento de TI, porém, ndo ha como
precisar quais e quantos existem, suas
funcionalidades, responsaveis € nem ao
menos quais sdo realizados  por
terceirizados e quais 0s providos
internamente. O principal foco deste nivel
é identificar e quantificar um conjunto de
planos de continuidade e recuperacdo
oferecidos pela equipe de TI;

Nivel 2 — Parcialmente Gerenciado: ha a
identificacdo de um conjunto de planos
de continuidade e recuperacéo oferecidos,
porém, estes ndo sdo mantidos em uma
base ou documento e suas finalidades,
controle de acesso a estes documentos e
disponibilidade dos mesmos. O principal
objetivo deste nivel é implantar e
documentar um conjunto de planos de
continuidade e recuperagdo dos servigos
de TI;

Nivel 3 — Gerenciado: hd uma base de
dados em que consta um conjunto de
planos de continuidade e recuperacdo dos
servicos de TI, porém estes ndo possuem
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descricdo de requisitos, configuracdes,
responsaveis, suporte e usuérios, tendo
como objetivo identificar a lista de itens
necessarios e os temas relacionados com
a continuidade e a recuperacdo. Neste
nivel é necessaria a definicdo do
resultado esperado pelo negdcio da
organizagdo em concordancia com a
capacidade da equipe de TI, descricdo de
requisitos, configuragdes, contatos dos
responsaveis pelos seus acionamentos;

Nivel 4 — Gerenciado e Auditado: ha uma
base de dados em que consta um conjunto
de planos de continuidade e recuperacao
dos servigos de Tl com seus respectivos
atributos, porém, ndo ha uma politica de
atualizacdo desses planos, informagdes
sobre ultimas modificacbes e uma
politica de continuidade dos servigos de
Tl antes que este comece a ser controlado
pelo Departamento de TI. Neste nivel é
necessario que as alteracbes nos planos
de continuidade e recuperagdo sejam
registradas em um histérico, além disso,
todo plano novo deve ser cadastrado,
primeiramente, na base de dados da TI, e
sendo disponibilizado para uso somente
apos este cadastro;

Nivel 5 — Melhoria Continua: Um
conjunto de planos de continuidade e
recuperacdo dos servigos de TI estdo
cadastrados e constantemente atualizados.
Os novos planos a serem ofertados
passam por um processo de cadastro,
sendo necessaria a criagdo de uma
politica de aprovagdo, conferéncia e
atualizacdo dos planos existentes, como
avaliar melhorias a serem aplicadas.

A seguir é demonstrada a proposta
para a evolugdo dos 5 niveis de
Maturidade Gaia para Implantar a
Continuidade dos Servicos de TI, onde
constam as implementacGes necessarias
para alcancar o nivel desejado.



Definicdo dos Niveis de Maturidade
Gaia para Implantar a Continuidade dos
Servicos de TI, por eixo:

Niveis de Maturidade para Governanga

A Governanca, conforme figura 8,
inicia 0 nivel 1 com o programa de
Continuidade de Servicos de TI
desconectado com a Alta Administracao.
O nivel 2 j& tem o programa de
Continuidade de Servigos de TI alinhado
com a Alta Administragéo, inclusive com
a definicdo dos objetivos de recuperacéo.
JA& o nivel 3 contempla além dos
alinhamentos, a realizacdo de um balanco
interno para contemplar a implementacéo
e manutencdo deste programa. No nivel 4
tem o alinhamento com os clientes e
fornecedores quanto a recuperagdo e
disponibilizacdo de requisitos minimos.
Para evoluir ao nivel 5 serd necessaria a
monitoracdo e melhoria continua no
programa de Gestdo de Continuidade de
Servicos de TI.

'Figura 8. Niveis de Ma‘turidade‘para a
Governanca

Niveis de Maturidade para Escopo

O Escopo, conforme figura 9, inicia o
nivel 1 sem definicdo de métricas para a
Gestdo de Continuidade de Servigos de
TI. Evoluindo para o nivel 2 tem-se a
definicdo de um minimo de métricas para
a composicéo da Gestao de Continuidade.
Ja no nivel 3 além das métricas definidas,
havera também a definicdo do nivel de
servigo de tempo de recuperacdo desses
servigos. O nivel 4 tratara e validara essas
métricas junto a Alta Administragdo. A
evolucdo para o nivel 5 contemplard a
monitoracdo e atualizacdo das métricas
propostas para a Gestdo desses servigos
de TI.
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Figura 9. Niveis de Maturidade para o
Escopo

Niveis de Maturidade para Investimento

O Investimento, conforme figura 10,
inicia o nivel 1 com o projeto de
Continuidade de Servigos de Tl sem a
visibilidade da Alta Administracdo. Ja no
nivel 2 tem-se uma visdo dos
investimentos  necessarios para a
Continuidade de Servicos de TI pela
Gestdo. No nivel 3 ha conectividade dos
objetivos de Continuidade de Servigos de
T1 com 0s objetivos estratégicos de longo
prazo da organizacdo. O nivel 4
contempla a ligagéo dos investimentos de
TI com os objetivos estratégicos de longo
prazo. Por fim, no nivel 5 os projetos sdo

revistos regularmente para que haja
conformidade com o0s orgcamentos
planejados.

Figura 10. Niveis de Maturidade para o
Investimento

Niveis de Maturidade para Programa
Organizacional

0] Programa Organizacional,
conforme a figura 11, tem o seu nivel 1
totalmente desconectado da Politica
Organizacional da Organizacao. Ja para o
nivel 2 tem-se o alinhamento do
programa organizacional definidos na
politica, porém, focados somente nas
estratéegias principais da empresa. No
nivel 3 h4 a preocupacdo da organizacao
em divulgar a gestdo da continuidade de
servigos de TI e recuperacdo de desastre
com todos os colaboradores da empresa.



O nivel 4 trata da integracdo entre o
gerenciamento da continuidade de
servicos de Tl com o gerenciamento da
recuperacdo de desastre. Para evoluir a
empresa para o nivel 5, é necessaria a
completa integracdo dos planos de misséo
critica com a recuperacdo de desastre,
aliados com a definicdo de servicos
minimos necessarios para a Continuidade
dos Servicos de TI.

innets @n | Recupersgho deDessne

Figura 11. Niveis de Maturidade para
Programa Organizacional

Niveis de Maturidade para IT DRM

A Gestdo da Recuperacédo de Desastre
(IT DRM), conforme figura 12, inicia o
nivel 1 identificando os riscos e 0s
impactos que interferem diretamente nos
servicos da organizagdo. Ja no nivel 2
devera ser definido os critérios de
tratamento destes riscos e também uma
avaliacdo do impacto que estes riscos
afetardo quanto a interrupcdo dos
servicos. O nivel 3 tem como principal
objetivo tracar um plano de acdo para
minimizar esses riscos. No nivel 4 terd o
foco na divulgacdo das informacOes e
atualizacao do processo de
documentacdo. Finalmente, no nivel 5
devera ser implementada a monitoragéo
dos riscos.

& | tenticachock A,
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Figura 12. Niveis de Maturidade para a
Recuperacdo de Desastre

Niveis de Maturidade para Processos e
Controle

O eixo Processos e Controle,
conforme figura 13, tem o nivel 1 com os
Seus processos de recuperacdo, porém,
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ndo estdo devidamente definidos. Ja no
nivel 2 os responsaveis pelas atividades
de recuperacdo tém suas competéncias
definidas e avaliadas no processo de
execucdo. No nivel 3 sdo declarados e
definidos o0s tempos de recuperagédo
(Tempo, Ponto e Interrupcdo maxima
aceitavel). Para o nivel 4 devera ser
implementada uma ferramenta para a
gestdo desse processo. Por fim, no nivel 5
devera ser implantada a monitoracdo dos
processos e propor plano de melhoria
continua para essa modalidade.

Nivel | Y Nivel2 s Nivel 3 P Nive 4 Nive 5

i
i
HE™
£

Figura 13. Niveis de Maturidade para 0s
Processos e Controle

Niveis de Maturidade para Treinamento /
Exercicio

O eixo  Treinamento/Exercicio,
conforme figura 14, inicia o nivel 1 sem
definicbes  sobre  treinamentos e
exercicios planejados para a recuperacao
dos servigos. Ja no nivel 2 ha treinamento
para todos os membros participantes e
exercicios de recuperacdo sdo simulados.
No nivel 3 o treinamento é feito de
maneira personalizada, sendo atribuidos
papéis e funcdes especificas no processo
de recuperacdo dos servigos. No nivel 4
tanto o0s treinamentos quanto oS
exercicios de recuperacdo sdo planejados
e 0 resultado contempla a avaliagdo
individual dos colaboradores da empresa.
Para finalizar, o nivel 5 trata do programa
de conscientizacdo da gestdo de
continuidade dos servigos de TI e esse
programa passa por revisdes periodicas
havendo atualizagdo dos treinamentos,
quando necessario.




Figura 14. Niveis de Maturidade para
Treinamento e Exercicio

C. Resultado do estudo de caso em uma
das empresas que responderam o
questionario de avaliacdo diagnostica,
apés a Aplicacdo do Modelo de
Maturidade Gaia.

O estudo de caso foi realizado em
uma das 21 empresas que responderam o
questiondrio de avaliagdo diagnostica
(QAD). E uma empresa de tecnologia,
com atuacdo em datacenter para seus
clientes.

A fase de implementagdo do modelo
de maturidade gaia para a Gestdo de
Continuidade dos Servigos de TI durou 3
meses. Durante este periodo foram
implantados ~ véarios  controles e
procedimentos para obter os resultados
apo6s um periodo de operacao.

As figuras 15 e 16 mostram 0s
resultados da empresa (Ql) antes da
implementacdo do modelo de maturidade
gaia para a Gestdo de Continuidade dos
Servicos de TI e os resultados da empresa
(Q2) apds a implementacéo do modelo.

— ] e—

Governang
100%

Treinamento

Processos e Controle

Recuperagio de Desaste Programa Organizecins

Figura 15. Grafico comparativo da
evolucgédo da empresa

Conforme mostra a figura 16, houve
uma melhora considerdvel nos indices
dos 7 eixos apresentados, em mais de
50% da media final do resultado da
empresa antes da aplicacdo do modelo de
maturidade gaia para a continuidade dos
servigos de TI.
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Topicos Q1 Q2

Governanga 37% 60%
Escopo 38% 652%
Investimento 56% 69%
Programa Organizacional 41% 57%
Recuperagdo de Desastre 37% 65%
Processos e Controle 41% 59%
Treinamento 40% 69%
Media 41% 63%

Figura 16. Tabela comparativa da
evolugéo da empresa

Para a governanca foi implementado
a gestdo de continuidade de servigos de
TI alinhados com a Alta Administracéo,
onde foram definidos objetivos de
recuperacdo  listando 0s  servicos
conforme a criticidade e um balango
interno com os resultados alcancados.

Para o escopo houve a definicdo de
métricas de Continuidade de Servigos
alinhados com o nivel de servicos com os
tempos de recuperacdo. Estas métricas
sd0 0s servicos que fardo parte do
contexto da recuperagao.

No investimento, além da
participacdo da Alta Administracdo, 0s
investimentos tém conectividade com os
objetivos de continuidade de servigos de
Tl e com o0s objetivos estratégicos de
longo prazo da organizacgao.

No programa organizacional, houve
uma preocupacdo em alinhar a
continuidade de servicos de TI e
recuperacdo de desastre e definidos na
Politica Organizacional da empresa com
a divulgacédo e participacédo de todos os
colaboradores.

Na recuperacgéo de desastre (IT DRM)
foram definidos a lista dos riscos e
critérios de tratamento de riscos e analise
de impacto, criando um plano de acdo
para minimizar os riscos ocorridos.

Nos processos e controle foram
definidos  0s  responsdveis  pelas
atividades de recuperacdo, além da



definicdo dos tempos de recuperagédo
(Tempo, Ponto e Interrupcdo maxima
aceitavel).

Para 0s treinamentos e exercicios,
foram definidos treinamentos e exercicios
planejados para a recuperagdo dos
servigos. Houve ainda os treinamentos
personalizados onde foram atribuidos
papéis e fungdes de recuperacao.

Com tais itens em evidéncia, ap6s o
periodo de uso do modelo, notou-se que
houve uma melhora significativa e de
maneira consistente e uniforme em
relacdo aos eixos avaliados.

V. CONCLUSAO E TRABALHOS
FUTUROS.

A gestdo de continuidade de servigos

de TI é cada vez mais um fator de
extrema importancia, para a
administracdo de toda e qualquer

empresa. Gerenciar 0s seus ativos deixou
de ser apenas um fator de controle, e
passou a se tornar um processo essencial
dentro de todas as areas das empresas,
contribuindo diretamente para 0 sucesso
ou fracasso do negocio.

Com base nisso, a proposta do estudo
de caso apresentada por este trabalho,
buscou apresentar uma proposta de
modelo de maturidade que possa auxiliar
0S processos, para que, a gestdo de
continuidade dos servigos de Tl possa
ocorrer de forma correta, construtiva e
positivamente dentro da empresa. Esse
estudo de caso apresentado consiste,
primeiramente, da aplicagdio de um
questionario de avaliacdo diagnostica,
que posiciona o respondente em um nivel
de maturidade dentro do modelo.
Seguindo, o processo de implantacdo do
modelo e 0s servigos, que S0 compostos
pelas melhores préticas de execugdo das
normas amplamente utilizadas dentro de
cada nivel.

Portanto, com a aplicacdo do
questionario e aplicacdo do modelo, pode
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se observar que o mesmo apresenta o
nivel de maturidade que a organizagao
estd dentro de um cenario apresentado.
Fato este concluido, devido aos dados
coletados e apresentados como um estudo
de caso, demonstrando que o modelo em
questdo se mostrou eficiente e contribuiu
de forma positiva na elevacdo do nivel de
maturidade da organizacdo. Com essa
pesquisa, a pratica da gestdo de
continuidade de servicos de TI deixa de
ser apenas uma proposta de melhoria
dentro das empresas e passou a se tornar
um meio viadvel e oportuno de gerenciar e
contribuir com a gestdo dentro das
organizagoes.

Por conseguinte, como trabalhos
futuros, pretende-se realizar a aplicacéo
desse modelo em outras empresas
buscando, assim, demonstrar melhorias
continuas nos processos adotados por
esse  modelo. Melhorar, também, o
desenvolvimento de uma ferramenta ja
existente para a capacitacdo do
gerenciamento de continuidade de
servigos de TI.
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